
イントロダクション

Ｎ層のコンピューティングアーキテクチャ
があちこちで使われるようなったように、
ソフトウェアアプリケーションの可用性と
パフォーマンスは、ハードウェアとネット
ワークおよびソフトウェアのコンポーネン
ト間の複雑なネットワーク相互作用により
以上に依存し、計測と監視や管理がより
難しくなっている。同時に、特に電子商
取引や IT サービスマネージメントにとっ
て、上手くコスト効果高くアプリケーショ
ン監視をすることの重要性は、どんどん
大きくなっている。

本論分の第一部で、アプリケーション監
視についての一連の実践的なテクニック
を取り上げて説明する。第二部で、価
値工学のための方法として、アプリケー
ション監視全体の設計について述べる。

アプリケーション監視の手法

アプリケーションのパフォーマンスと可用
性を監視するのに一般的に使用されてい
るいくつかの手法を下記にリストする：

■ アプリケーション監視プラグイン

■ マルチ計測コンテナ

■ アプリケーション管理コンソールの 
"廃止"

■ Web サービスベースアプリケーション

■ 合成トランザクションモニタ

■ Web サービスのサブスクリプション

■ ポートベースの"ＧＥＴ"

これらの方法はそれぞれ、有効性、初
期コストや運用コストがまったく異なる。
最もミッションクリティカルなアプリケー
ションは、しばしば二つ以上の手法で監
視される。これらの手法は、以下の項
で説明するように、ホワイトボックス監視
とブラックボックス監視の二つのカテゴリ
に分けられる。

アプリケーション監視のためのネットワー
ク･スニファーの利用は以下では触れな
い。しかしながら、本論文の第二部に
記述される設計方法は、アプリケーショ
ン監視手法全体に同等に適用される。

ホワイトボックス･テスト

ホワイトボックス･テスティングでは、
アプリケーション内部のソフトウェアコ
ンポーネットの可用性と、時にはパ
フォーマンスを計測することができる。
個々の計測は、アプリケーションの
可用性と パフォーマンス全体につい
て推定するために組み合わせたり、
関連付けたりできる。

アプリケーション監視プラグイン

監視プラットホーム（HP OpenView, 
CA Unicenter , IBM Tivoli , BMC 
Patrol その他) のほとんどは、特定の
アプリケーションのソフトウェアがイン
ストールされているすべてのサーバ
上に配備されるアプリケーション監視
エージェントのライブラリを持ってい
る。特定のアプリケーションのための
プラグインは、監視サーバ上のコン
ソールに似たアプリケーションと通信
を行う。そのプラグインはエージェン
トからの情報を関連付け、中央コンソ 
ールを通して、アプリケーションの可
用性全体を表示する。これらのコン
ソールから抽出できるパフォーマンス
情報は、オーナやインストルした人
が自発的に構成要素を元にしてアプ
リケーションのパフォーマンスをモデ
ル化し、複雑に依存関係のあるネッ
トワークを組み立てられようにする。

この手法には高価な監視ソフトウェア
と複雑なアーキテクチャ特有の関連
付けモデルの作成とメンテナンスが
必要なので非常にコストがかかり、
そのため通常は大きな先進企業での
み、そしてその企業の最も重要なア
プリケーションのみ使用される。さら
に、その手法は、あまりに専門的で
複雑であるため、サービスレベル管
理で使用するためには信憑性が不足
する。
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マルチ計測コンテナー

多くの監視ツールは、異なるモニタの任
意の集合をひとつの「コンテナ」あるい
は、アプリケーションの名前を付けた仮
想のホストに入れることができるようにし
ている。このコンテナは、監視されてい
るある特定のアプリケーションの可用性
と結びつく。代表的なコンテナーをいく
つか以下に示す：

■ Windows サービスの可用性とアプリ
ケーションプロセスを提供する SNMP

■ Windows サービスの可用性とアプリ
ケーションプロセスを提供する
Perfmon

■ アプリケーション固有の MIB のため
の SNMP

■ アプリケーションプロセス状態情報の
ための UNIX シェルコマンドを実行す
るスクリプトベースのモニタ

■ プロセス可用性のためのポートベー
ス･スキャン 

■ ログファイルの構文解析

ほとんどの監視ツールは、これらの手法
を使うよう設定できる。その考えは、も
しコンテナの中のすべてのモニタがアラー
ムでなければ、そのアプリケーションは
活きていると考えられるということである。
マルチ計測コンテナーからパフォーマン
スを計測するのは、現実的ではない。

アプリケーション管理コンソール廃止

今日使われているエンタープライズクラ
ス･アプリケーションの多くは、それ自体
のプロセス監視コンソールを装備してお
り、しばしば、Web サイトやセキュア
Web サイトとしてアクセスできる。その
管理サブシステムには、アプリケーショ
ン開発者がそのアプリケーションのため
に提供したホワイトボックスの内部監視
チェックのセットが入っているので、明ら
かにその製品ごとの有効性は著しく異な
る。実際には、アプリケーションすべて
に監視コンソールが提供されている訳で
はない。これらのコンソールは、しばし
ば広い可用性と未加工のパフォーマンス
監視機能を提供することができる。 

アプリケーション監視のためにシステ
ム管理コンソールを使い、それが作
り出した情報を集中監視機能にイン
ポートすることはとても便利である。
これは管理コンソールに HTTP で接
続して、エラー状態があるかどうか
を検出するため Web ページの HTML
を構文解析することで実現される。
検出された時には一般的なエラーメッ
セージを対応要員に送ることができ
る。

対応要員は、調査や修復作業のため
のインシデントの詳細があるアプリケ 
ーション管理コンソールに保護された
アクセスをするために監視システムの
コンソールを使う。

一般的に、この手法はシステム稼動
上の問題を早急に検出するのに便利
である。この手法の限界はアプリケー
ションとネットワークコンポーネント間
の相互作用について考慮したり、直
接計測したりしないことである。

Web サービス監視

Web サービスを使ったアプリケーショ
ン監視は刺激的で、業界標準のアプ
リケーションに対して急速に発展して
いる領域である。簡単に言えば、そ
の手法はエンタープライズアプリケー
ションによって提供される Web サービ
スを定期アクセスする“ソフトウェア
のバス”を使うことから出来上がって
いる。これらのアプリケーションは、
SOA プロトコルを使って XML 文書形
式で関連する監視情報を発行する。
その手法はすべてのホワイトボックス･
テストの制約のいくつかを持っている
であろうが、現在世代のホワイトボッ
クス手法よりも容易にインストールし
保守することができることが約束され
ている。
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ブラックボックス･テスト

ブラックボックス･テストでは、アプリケー
ション全体が、エンドユーザやインタフェ 
ースを持つアプリケーションのアクション
をシミュレートする外部のプローブから
テストされる。

合成トランザクションモニタ

合成トランザクションは、アプリケーショ
ンを人が使うスピードでアクションをエミュ
レートするスクリプトを生成するためマク
ロレコーダを使って作成される。アラー
ムはシミュレートされたトランザクション
にかかる時間によって検出される。合成
トランザクションは、実際に行われてい
るトランザクションと同時に処理されるの
で、応答時間はその合成トランザクショ
ンが実行された時点で行われているトラ
ンザクションの量とキャパシティの影響を
受ける。

このため、その測定値はアプリケーショ
ン可用性の現実的な姿だけでなく、シ
ステムの応答パフォーマンスも提供する。
行動の研究によると、ソフトウェアが実
際にトランザクションを処理しているかど
うかに関係なく、ユーザにとってパフォー
マンスの低い状態はパフォーマンスして
いないのと同じである。Ｎ階層トランザ
クションのパフォーマンスは、しばしば
その経路に依存するので、すべてのユー
ザのためのアプリケーション･パフォーマ
ンスを完璧に計測するには、複数ポイン
トから行う必要があるであろう。

合成トランザクションのマクロレコーダに
は二つのタイプがある。ひとつは重い
Windows クライアントであり、もうひとつ
はブラウザベースの軽いクライアントで
ある。これらの機能は、多くの標準監視
ツールで利用できるが、さらに一般的に
は、Mercury Interactive、Software 
Resarch、Rational、Quest、Compuware
などが主導するソフトウェアテスト業界か
ら提供されている。

ポートベースのスキャン

サーバの可用性を最も簡単かつ直接
的にテストする方法がある。事実上、
すべての監視システムは、アプリケー
ションにアクセスするために使うひと
つの固有ポートを使って、get コマン
ドを実行するよう設定することが簡単
にできる。たとえば、「URL ゲットと
文字列比較」モニタは、DNS と他の
ネットワーク･ユーティリティサーバ、
サーバの NIC カード、固有ポートの
ポートデーモン、OS、および単一の
モニタ中でテストしているアプリケー
ションを働かせる。この形態のアプリ
ケーションモニタは、影響の少ない
アプリケーションや、複数フェーズに
わたる配備によって、より包括的なモ
ニタが追加される場合の一時的な代
替としては適当である。

ホワイトボックス V.S. ブラック 
ボックステスト

今日のエンタープライズアプリケーシ 
ョンにおけるＮ層ソフトウェアアーキテ
クチャは、複雑なシステムといえる。
同様なシステムのコンポーネント間の
相互作用があるだけでなく、特定の
アプリケーションのコントロール下に
ないネットワークと共有ストレージを
代表とする共有システム資源がある
ため、実際にはすべての他のシステ
ムと相互作用が発生する。複雑なシ
ステムでは、しばしばシステム要素
と共有リソース間の繊細な相互作用
が、目的とするシステムのパフォー
マンスを左右する。この現実は、サー
ビスレベル測定についてのホワイトボ 
ックステストの有効性の限界を示して
いる。より現実的な言い方をすれば、
IT の利用者は、提供されているサー
ビスレベルの計測のために直接的な
ユーザ体感のシミュレーションを認め
る準備をしていると思われる。

他方、ホワイトボックステストは、シ
ステム障害の迅速な診断、切り分け
および解決やパフォーマンスチュー
ニングを行うため非常に有用な情報
を提供する。多くのミッションクリティ
カルアプリケーションのため、ホワイ
トボックスとブラックボックステストの
両方手法を採用することは価値があ
るであろう。
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設計手法

アプリケーション監視設計の実際的な価
値工学のための手順は、複雑で段階的
に繰り返してアプローチするものである。
このアプローチは、限界分析の概念を
利用し、初期設置コストと同様に監視ア
プリケーションを維持するライフサイクル
のコストを明確に盛り込む。アプリケー
ション設計手法の最初のステップは、 
すべての監視されるべき重要なアプリケ 
ーションを特定することである。 
このとき、そのアプリケーションを機能停
止によるビジネスへの影響度合いでラン
ク付ける。下図にそれを図解する：

このプロセスの次ステップでは、す
でに配備されている、あるいは設計
過程で購入するべきとされた監視ツー
ルのために考慮できる手法のセット
を選ぶ。 このプロセスの一部でさま
ざまのアプリケーション監視方式を提
供するために必要な新しいツールの
パフォーマンスと購入コストを見積も
る。概念的に、その結果は下記の図
に示したように、相対的なコストに基
づいたアプリケーション監視ツールの
ランク付けをした水平方向のスタック
となる。
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合成トランザクションのための監視ソリュ 
ーションは、商用の監視ツールの「組
込み」マクロレコーダよりも、中央の監
視システムのコントロール下で運用され
た無償の固定のマクロレコーダを使う方
が良いことが経験上分かっている。それ
故に、GroundWork において、このやり
方のコストが、幾つかの監視システムに
含まれているマクロレコーダを使うコスト
見積もりよりも良いと評価する。次にイン
ストールされたツールが求められるキャ
パシティを持っているかどうか、この設
計選択肢を再考する。

合成トランザクションモニタの有効性は、
実運用環境と同じ環境がリリース前テス
トおよび負荷テストで利用できる場合に
大幅に向上する。ライセンス費用を節約
することに加え、実運用監視からレポー
トされる診断情報は、ＱＡと開発要員の
両方にとってに身近である。

ホワイトボックス監視ツールが組み込ま
れているプラットホーム製品がすでにイ
ンストールされていて、アプリケーション
を実現してる「層」の数が比較的少な
い場合は、ホワイトボックス監視ツール
の方ががはるかに選ばれやすい。この
ことは、アプリケーション監視のために
必要なネットワーク相互関係のインスト
レーションとメンテナンスを容易にする。
アプリケーションが単一のサーバに含ま
れている場合が、マルチ計測コンテナが
使われやすい。たとえば、マイクロソフ
トの Exchange 監視であればこの方法で
行えるが、ＳＡＰインフラストラクチャに対
してこの方法を試みるのは、恐れを知ら
ない場合のみである。監視システムの
最終設計は、さまざまの監視強度を持
つ複数の監視手法を割り当てることに基
準を置く。

最終設計において、最も影響を与え
るアプリケーションでは (もしすでにラ
イセンスが有れば)、HP Open View 
や CA Unicenter のような監視システ
ムからホワイトボックスのプラグイン
と複数のテストトランザクションを持
つ合成トランザクションと固有ポート
へのポートベーススキャンを使うであ
ろう。これに対して、中位の影響度
のあるアプリケーションでは、マルチ
計測コンテに、単一の合成トランザク
ションとポートベーススキャンとを使う
であろう。

最後に、さらに低い影響しかないア
プリケーションでは、応答フィールド
の文字列比較を行うポートベース･ 
スキャンのみを使うであろう。それら
のアプリケーションのため、通常管理
コンソールの提案と、エラーメッセー
ジのためのコンソールの廃止が推奨
される。アプリケーション監視手法の
適用結果は、コストと有用性との最
適な関係を提供することで明らかに
なるであろう。
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結論

何十ものアプリケーション監視設計の研
究によって、しばしば、簡単な合成トラ
ンザクションモニタと、簡単で重要でな
いアプリケーションのためのマルチ計測
コンテナを組み合わせることによって、
最適なソリューションが実現されること
が分かった。このソリューションの費用
対効果は、Ｎ階層のアプリケーションの
リリーステスト、負荷テストの監視で同じ
ツールが使われた場合に実質的に大幅
向上する。我々は、複雑なホワイトボッ
クステスト手法は主として診断に有用で
あることに気付いた。

よく管理されたプロジェクトに加えて、こ
れらの原則をアプリケーション監視に適
用することで、著しいビジネスメリットを
勝ち取ることができる。これらには、高
いアプリケーション稼働率と従業員生産
性、および資産と運用コストの低下が含
まれる。 高価な監視ソフトウェアを使う
かオープンソースを使うかに関わりなく、
監視システムの価値は、その設計と実
施計画および、その結果を使うビジネス
プロセスに由来する － ソフトウェアの機
能ではない。

多くの企業にとって、これは良いニュー
スである。

GROUNDWORKについて

GroundWork Open Source,Inc. は、 
ネットワークとシステム監視、サービ
スデスク管理およびＩＴダッシュボード
のような、オープンソースを基盤とし
た IT インフラストラクチャソリューショ
ンを提供します。

GroundWork のソリューションは、IT
マネージメントにおいて、柔軟で低コ
ストのオープンソースツールを活用
することにより、商用ソフトウェアのほ
んの一部のコストでエンタープライズ
レベルの可用性、パフォーマンスお
よび運用効率性を達成します
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